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WANTED

"BY THE FBI
MAKSIM VIKTOROVICH YAKUBETS

Conspiracy; Conspiracy to Commit Fraud; Wire Fraud; Bank Fraud;
Intentional Damage to a Computer
=3 v

DESCRIPTION
Aliases: Maksim Yakubets, "AQUA”
Date(s) of Birth Used: May 20, 1987 Place of Birth: Ukraine
Hair: Brown Eyes: Brown
Height: Approximately 510" Weight: Approximately 170 pounds
Sex: Male Race: White
Citizenship: Russian

REWARD

The United States Department of State’s Transnational Organized Crime Rewards Program is offering a
reward of up to $5 million for information leading to the arrest and/or conviction of Maksim Viktorovich
Yakubets.

CAUTION

Maksim Viktorovich Yakubets is wanted for his involvement with computer malware that infected tens of thousands of
computers in both North America and Europe, resulting in actual financial losses in the tens of millions of dollars.

Specifically, Yakubets was involved in the installation of malicious software known as Zeus, which was disseminated
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»~Menschen sind oft das schwdchste Glied in der Sicherheitskette
und chronisch fiir das Versagen von Sicherheitssystemen
verantwortlich.”

-- Bruce Schneier, "Secrets and Lies”, 2000, p. 149



Menschen tun Dinge Menschen machen Dinge nicht
die sie nicht hatten machen sollen die sie hatten tun sollen

Umgangssprachlich: Umgangssprachlich:
“eine Dummbheit begehen” “etwas versaumen”




Statistiken zur Bedrohungslage

Gemass Bundesamt fiir Cybersicherheit (BACS) sind seit der
EinfUhrung der Meldepflicht im letzten Frihling 28 Meldungen von
Gemeinden eingegangen. Die haufigsten Themen sind:

* Phishing / Social-Engineering

« Business-E-Mail-Compromise (BEC)
« (CEO-Fraud

* Malware / Ransomware
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Phishing bleibt erfolgreich

VERGESSENSKURVE

Industry Benchmark Data @ Show in chart

- Industry Phish-prone % 24_80/0

Industry Manufacturing v

Organization Size Small (<250 users) v

Baseline %
Sofort nach Nach 1 Tag Nach 3 Tagen Nach 7 Tagen

Program Age
Schulung

Phishing fuhrt nach wie vor zum Erfolg, E-Mails sind weiterhin der
wichtigste Kanal fur Betrugsversuche und Ransomware.

Selbst bei regelmafdigem Training ist es nur eine Frage der Zeit, bis jemand hereinfallt.

...und ohne regelmassiges Training kann man es auch schneller haben.
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Schwache & wiederverwendete Passworter

wr

= EXTERNAL EXPOSED SERVICES () @ pArRk we () STEALERS & LEAKS ()

Search
"Q domain:coca-cola.com X @’ PREVIEW

(® Save this search to monitor new and existing results.

¢ gLoBAL MeDIA () socliAL MeDIA () DOMAIN & wHols () LEAKED CREDENTIALS (@)

(3 DATA BREACH Das Bewusstsein flr sichere
-@coca-cola.com Passworter hat sich verbessert,
aber noch nicht bezuglich der
Wiederverwendung von Passwaortern.

Breach name: abfrl.com
Password: Hello@18
Breach date: 1625 days ago / 1January 2021-0:1

Passwort-Manager verwenden, Zweifaktorauthentifizierung nutzen wo immer maoglich
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Dank kinstlicher Intelligenz ist es jetzt viel einfacher, Betrug zu begehen.



Anonymisiertes Fallbeispiel: Business E-Mail Compromise

- dringt inungenugend geschutzten
Angreifer Email-Server ein und erhalt
Zugang zu legitimen Emails als Vorlage

Kunde Betreff: Mahnung Rechnungen Lieferant
_ Lieber K.,
| Kick...

bei uns sind einige Rechnungen immer noch nicht
beglichen. Bitte veranlasse unverziglich ...

die Bezahlung der im beigelegten Excel aufgefiihrten
Liste der noch offenen Rechnungen. ...

Ransomware installiert
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Fazit: Checkliste

Technik professionell Uberwachen und beaufsichtigen, aber auch

...Mitarbeitende regelmassig sensibilisieren.

Mitarbeitende regelmassig sensibilisieren, aber auch

...Notfallplan vorbereiten.

Fir heikle Aufgaben: Sichere Protokolle definieren und befolgen

Kontinuierliche Priifung der Risiken und Verbesserung der Massnahmen




Wissen, wo man steht und
sich kontinuierlich verbessern

Your current cyber resilience score

Cyber resilience score Overall score:

Beispielorganisation Organizational controls 5 3 C)/

Scope coverage:

== In Scope
== Achieved

100%

Attack surface People controls

67%

Phishing resilience Physical controls

In-scope score:

719%

as of 2211.2024

Risk hnological controls




Stefan Haller

Managing Partner

stefan.haller@linkyard.ch

+4778 746 5116
Termin: https:
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