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Criminals underground 
in hiding?



Kapitalismus  in Aktion
–

von neugierigen  Nerds zu  
professionellen  
Unternehmern
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„Menschen sind oft das schwächste Glied in der Sicherheitskette 
und chronisch für das Versagen von Sicherheitssystemen 

verantwortlich.“

-- Bruce Schneier, ”Secrets and Lies”, 2000, p. 149



Menschen tun Dinge
die sie nicht hätten machen sollen

Umgangssprachlich:
“eine Dummheit begehen”

Menschen machen Dinge nicht
die sie hätten tun sollen

Umgangssprachlich:
“etwas  versäumen ”
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Statistiken zur Bedrohungslage

Gemäss  Bundesamt  für Cybersicherheit  (BACS) sind  seit  der 
Einführung  der Meldepflicht  im letzten  Frühling  28 Meldungen  von 
Gemeinden eingegangen . Die häufigsten  Themen  sind :

• Phishing / Social - Engineering
• Business - E- Mail - Compromise (BEC)
• CEO- Fraud
• Malware / Ransomware



Phishing bleibt erfolgreich

Phishing führt  nach  wie  vor  zum  Erfolg , E- Mails sind  weiterhin  der 
wichtigste  Kanal für Betrugsversuche  und Ransomware.

Selbst bei  regelmäßigem  Training ist  es nur  eine  Frage der Zeit, bis jemand  hereinfällt . 

…und ohne  regelmässiges  Training kann  man es auch  schneller  haben .



Schwache & wiederverwendete Passwörter

Passwort - Manager verwenden , Zweifaktorauthentifizierung  nutzen  wo immer möglich

Das Bewusstsein  für sichere  

Passwörter  hat sich  verbessert , 
aber  noch  nicht bezüglich der 
Wiederverwendung  von Passwörtern .



Dank künstlicher  Intelligenz  ist  es jetzt  viel  einfacher , Betrug  zu  begehen .
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Anonymisiertes Fallbeispiel: B usiness E -Mail Compromise

Angreifer

LieferantKunde

dringt in ungenügend geschützten

  Email - Server ein und erhält
    Zugang zu legitimen Emails als Vorlage

Betreff: Mahnung Rechnungen
Lieber K.,
bei uns sind einige Rechnungen immer noch nicht
beglichen. Bitte veranlasse unverzüglich …

die Bezahlung der im beigelegten Excel aufgeführten 
Liste der noch offenen Rechnungen. …

Ransomware installiert

klick…
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Fazit: Checkliste

Technik professionell überwachen und beaufsichtigen, aber auch

…Mitarbeitende regelmässig sensibilisieren.

Mitarbeitende regelmässig sensibilisieren, aber auch

…Notfallplan vorbereiten.

Cut down your vulnerability patch cycle KPI to under 24 hours, but…

…make sure you have security incident response in place as well, too.

Kontinuierliche Prüfung der Risiken und Verbesserung der Massnahmen

Für heikle  Aufgaben : Sichere  Protokolle  definieren  und befolgen



Wissen, wo man steht  und 
sich  kontinuierlich  verbessern
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